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Qué es KAMAILIO ?

● Sip Proxy Server

● Sip Registrar Server

● Sip Location Server

● Sip Dispatcher Server

● Sip Application Server

● Open Source

● Escalable

● TCP / UDP / TLS

● NO es una centralita IP

● NO sabe de buzones

● NO sabe de audio/codecs

● NO sabe de extensiones

● NO es sencillo de administrar
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Configuración básica

#!KAMAILIO
#!define WITH_MYSQL
#!define WITH_AUTH
#!define WITH_IPAUTH
#!define WITH_USRLOCDB
#!define WITH_PERMISSIONS
#!define WITH_ACCDB
#!define WITH_NAT
#!define WITH_DIALOG
#!define WITH_DEBUG
#!define WITH_MULTIDOMAIN
#!define WITH_PRESENCE

#!define LISTEN_UDP_PUBLIC udp:109.69.11.194:5060
#!define LISTEN_UDP_PRIVATE udp:10.90.234.1:5060
#!define MYSQL_URL "mysql://kamailio:kamailio@10.90.234.3/kamailio"

# ----- rtpproxy params -----
modparam("rtpengine", "rtpengine_sock", "udp:10.90.234.4:2223")
#modparam("rtpengine", "setid_avp", "$avp(setid)")
modparam("nathelper", "received_avp", "$avp(s:received)")
modparam("nathelper", "sipping_bflag", FLB_NATSIPPING)
modparam("nathelper", "natping_interval", 120)
modparam("nathelper", "ping_nated_only", 1)
modparam("nathelper", "sipping_from", "sip:pingsrv@109.69.11.194")

modparam("dialog", "enable_stats", 1)
modparam("dialog", "dlg_flag", FLT_DIALOG)
modparam("dialog", "hash_size", 4096)
modparam("dialog", "profiles_with_value", "callquota")
modparam("dialog", "default_timeout", 28800)
modparam("dialog", "dlg_match_mode",2)
modparam("dialog", "detect_spirals", 1)
modparam("dialog", "db_mode", 1)
modparam("dialog", "db_url", DBURL)
modparam("dialog", "ka_timer", 10)
modparam("dialog", "ka_interval", 100)

####### Local Configuration ########
include_file "entrada.cfg"

####### Routing Logic ########
# main request routing logic

route {
        route(SANITY_CHECK);

        route(NATDETECT);

        loose_route();

        route(WITHINDLG);

        # CANCEL processing
        if (is_method("CANCEL")) {
                rtpengine_manage();
                if (t_check_trans()) {
                        route(RELAY);
                }
                exit;
        }
        t_check_trans();

        # Set DLG flag to track dialogs using dialog2
        if (!is_method("SUBSCRIBE|PUBLISH")) {
                setflag(FLT_DLGINFO);
                dlg_manage();
        }
        # handle requests within SIP dialogs

        route(AUTH);
        # Handle registrations
        if (is_method("REGISTER")) {
                route(REGISTRAR);
        }



  

Configuración básica

  avp_delete("*");
        xlog("L_INFO","SELECT username,rpid,rpid_callerid FROM subscriber where username=$au \n");
        if (avp_db_query("SELECT username,rpid,rpid_callerid FROM subscriber where username='$au'", "$avp(s:idusername);$avp(s:rpid);$avp(s:rpid_callerid)")
         {
            xlog("L_INFO", "........ avp(s:idusername) = $avp(s:idusername)...... \n");
            xlog("L_INFO", "........ avp(s:rpid) = $avp(s:rpid) avp(s:rpid_callerid) = $avp(s:rpid_callerid) ................. \n");
         }
        $fu = "sip:" + $avp(s:rpid) +"@"+ $fd;
        xlog("L_INFO", "time [$Tf] method ($rm) r-uri ($ru) 2nd via ($hdr(via[1])) el valor de fu $fu $fU para final \n");

        # quitamos la cabecera p-asserted mal y ponemos la buena
        xlog("L_INFO",".... CABECERA $re es $re ...... \n");
        if ($var(privacidad) == "full" ) {
         append_rpid_hf("",";party=calling;privacy=full;screen=no");
        } else {
         append_rpid_hf("",";party=calling;privacy=off;screen=no");
        }
        remove_hf("P-Asserted-Identity");
        append_hf("P-Asserted-Identity: <sip:$avp(s:rpid)@$fd>\r\n");
        remove_hf("P-Preferred-Identity");
        append_hf("P-Preferred-Identity: <sip:$avp(s:rpid)@$fd>\r\n");

        # fin modificacion cabeceras
        # round robin dispatching on gateways group '1'
        # record routing for dialog forming requests (in case they are routed)
        # - remove preloaded route headers
        xlog("L_INFO",".... el valor de gateway $var(GATEWAY) ....\n");
        if (is_method("INVITE|REFER")) {
                if (isflagset(FLAG_FROM_PEER)) {
                        if(!ds_select_dst("$var(GATEWAY)", "4")) {
                                send_reply("404", "No destination");
                                exit;
                        }
                        $rd = $dd ;
                }
        }



  

¿ y para el audio ?

- Kamailio no administra sesiones de audio y necesita un agente externo para ello, 
como por ejemplo RTPProxy o RTPEngine.

- RTPproxy lleva muchos años de desarrollo.

- RTPEngine se integra con el kernel – Iptables de linux y su rendimiento es muy 
superior.

- RTPEngine se puede poner el H.A, junto con REDIS, COROSYNC y PACEMAKER.

- RTPEngine se aconseja colocar en una máquina separada al proxy



  

rtpengine

[rtpengine]

table = 0
# no-fallback = false
### for userspace forwarding only:
# table = -1

interface = priv/10.90.13.234.4;pub/109.69.11.196

RUN_RTPENGINE=yes

Listen-ng = 10.90.234.4:2223
listen-tcp = 25060
listen-udp = 12222

timeout = 60
silent-timeout = 3600
tos = 184
# delete-delay = 30
# final-timeout = 10800

# foreground = false
pidfile = /var/run/ngcp-rtpengine-daemon.pid
num-threads = 16

port-min = 20000
port-max = 50000
max-sessions = 15000

recording-dir = /var/spool/rtpengine
recording-method = proc
recording-format = raw



  

¿Qué más puede hacer?

Uff !!!! vaya tostón !!!!!! ME ABURRO !!!!!!! explica algo más interesante ….



  

VoIP Hacking

Abro mi SIP server al exterior……. ¿problemas?



  

Pillando cacho !!!!

Abro inocentemente mi centralita PBX a internet (o las 10.x 
de guifi.net) y empiezo a tener conexiones extrañas…… ip’s 
que no conozco, intentos de llamadas y miles de PP’s.



  

Analicemos un poco….



  

Y seguimos…...



  

 -Cazando al ladrón -



  

Generando un HoneyPOT



  

Recopilando datos …...

Vale…. Superguai…. Y ahora qué hacemos con las ip’s / rangos que nos atacan ?

- Blacklist IPTABLES
- Secfilter module kamailio
- BlackHole …
- Mi imaginación….



  

SecFilter kamailio

- Podemos filtrar por IP y denegar la conexión
- Podemos filtrar por user-agent
- Podemos bloquear por iptables.



  

Colorín colorado…..
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